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Retspolitisk Forening kan uden videre erkende, at den moderne IT-baserede kommunikation
skaber voldsomme udfordringer for bade virksomheder, private og offentlige myndigheder.
Samtidig ophobes et uendeligt antal informationer af folsom karakter om borgerne. Det er derfor
indlysende, at der er behov for beskyttelse og overvigning af sdvel ind- som udgaende
datamangder for at forhindre, at uvedkommende kan tilegne sig disse oplysninger. Der imidlertid
vasentlige retssikkerhedsmaessige interesser knyttet til den made, hvorpé overvagning,

opbevaring, videregivelse og sletning sker.

Foreningen har tidligere den 3. marts 2014 i et heringssvar over forslaget til lov om Center for
Cybersikkerhed udtalt sig kritisk om placeringen af styrkelsen af cybersikkerheden under
Forsvarets Efterretningstjeneste. Denne kritik star foreningen fortsat ved, men finder ikke
anledning til her at gentage argumentationen. Lovudkastet er tydeligvis en opfelgning af CFCS’
bidrag af 12. juni 2017 til evaluering af lov om cybersikkerhed. Vi finder det imidlertid
nedvendigt at papege, at det ved forslagets udformning hverken ses eller synes overvejet, hvilke
konsekvenser det ville eller kunne have for en virksomhed at blive inddraget under nyordningen,
hvis virksomheden eksporterer sine produkter og/eller samarbejder med virksomheder i udlandet.
I lyset af den udvikling, som er i gang i flere lande, herunder ogsé i Danmark, omkring det
kinesiske it- og kommunikationsselskab Huawei og dets mulige relationer til kinesiske
efterretningstjenester hverken kan eller ber dette aspekt imidlertid efter foreningens opfattelse

ignoreres.



Herefter har Retspolitisk Forening felgende bemarkninger til det fremsendte lovudkast:

Adnr. 1 §3.

Foreningen har ikke bemarkninger til denne bestemmelses stk’erne 1-3, der er baseret pé et
frivillighedsprincip. Der er sdledes ikke noget behov for rettens medvirken uanset, at aftalen er et
brud pa meddelelseshemmeligheden. Myndigheder, virksomheder og andre er formentlig

opmarksomme pé de geldende regler om beskyttelse af personlige oplysninger.

Bestemmelsens stk. 4, hvorefter Center for Cybersikkerhed i sarlige tilfeelde skal kunne pédbyde
virksomheder, kommuner og regioner, der har s@rlig samfundsvigtig karakter at blive tilsluttet
netsikkerhedstjenesten. Det fremgéar ikke af lovudkastets almindelige bemaerkninger eller af
bemarkningerne til bestemmelsen (s. 53), hvilke sarlige tilfeelde, der er tenkt pd udover, at en

aftale ikke kan opnés.

Foreningen skal anbefale, at det tydeliggeres, i hvilke situationer bestemmelsen er tenkt anvendt
samt, at der indfojes et krav om indhentning af rettens kendelse om tilslutning efter pdbud. Det
forekommer retssikkerhedsmassigt utilstrekkeligt at pege pd administrativ rekurs til
Forsvarsministeriet med efterfolgende mulighed for domstolspravelse. Dette onske understreges
af det forhold, at centrets virksomhed ikke er omfattet af forvaltningslovens begrundelseskrav.
Man kan saledes forestille sig, at et hospital uden begrundelse ma acceptere et pabud om

tilslutning.

Adnr. 3 § 4.

Det anfores i bestemmelsen, at Center for Cybersikkerheds netsikkerhedstjeneste uden
retskendelse kan behandle trafikdata, pakkedata og station@re data hidrerende fra tilsluttede
myndigheder og virksomheder, jf. § 3, stk. 2-4, med henblik pé at understotte et hajt
informationssikkerhedsniveau i

samfundet. (Retspolitisk Forenings kursivering). Det fremgér ikke af lovudkastets bemarkninger,

hvad der menes med et hgjt informationsniveau i samfundet”. Det anfores (s. 55), at:

”Netsikkerhedstjenesten har til opgave at opdage, analysere og bidrage til at
imedega sikkerhedshendelser os tilsluttede myndigheder og virksomheder.

Netsikkerhedstjenesten varetager opgaver i forhold til tilsluttede myndigheder og



virksomheder pa det civile omradde samt myndigheder og institutioner pé
Forsvarsministeriets myndighedsomrade. For myndigheder pa Forsvarsministeriets
omrades vedkommende vil opgavevaretagelsen — herunder monitorering af
netverkstrafik og monitorering via lokal sikkerhedssoftware — udover i Danmark
ske i udlandet forbindelse med internationale stabiliseringsindsatser og

operationer”.

Dette forekommer ikke som en tydeliggerelse af, hvad der skal forstds ved et hejt

informationsniveau i samfundet.

Tilsvarende gelder, nar dette kriterium anferes som grundlag for indgreb efter § 5 stk. 1 nr. 2 og
§ 6 stk. 1 selvom der her gelder et skriftligt samtykkekrav og efter § 6 et krav om forudgdende

tilslutning.

Ad nr. 6-11.

Foreningen har ingen bemarkninger.

Ad nr. 12 § 16 stk. 3 nr. 3.
Foreningen har ingen bemarkninger til videregivelse til fremmede netsikkerhedstjenester, sdfremt

det sikres, at der ikke videregives personoplysninger, der er modtaget i medfer af §§ 6 bog 6 c.

Ad § 17, stk. 2, nr. 1-2.
Foreningen anbefaler, at personoplysningerne indeholdt i data, der hidrerer fra
sikkerhedshandelser, anonymiseres efter 1 &r. De i stk. 2, nr. 1 angivne frister ber nedsattes til 3

ar.

Foreningen har ikke yderligere bemarkninger til lovudkastet.

Kgbenhavn, den 4. februar 2019

Bjorn Elmquist Leif Hermann
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