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Generelle bemarkninger.

Det fremgar af regeringsgrundlaget, at de forskellige myndigheders indsats i beskyttelsen mod
cyberangreb mv. samles i et IT sikkerhedscenter (under Forsvarsministeriet), der skal varetage
opgaven som den nationale IT-sikkerhedsmyndighed. Dette fremgar tillige af loven om Forsvarets
Efterretningstjeneste 8 1 stk. 3 hvorefter Forsvarets Efterretningstjeneste er national it-
sikkerhedsmyndighed, militeer varslingstjeneste for internettrusler m.v. (MILCERT) og statslig
varslingstjeneste for internettrusler (GovCERT).

At FE skal varetage civile IT-sikkerhedsopgaver er nyt for Retspolitisk Forening.

Foreningen har ikke haft mulighed for at udtale sig om denne overfarsel af civile IT-
sikkerhedsopgaver. Foreningen har heller ikke haft mulighed for at udtale sig om lovforslaget om
Forsvarets Efterretningstjeneste, da dette sa vidt ses ikke blev sendt i hgring. Det fremgar af
bemarkningerne til lovforslaget om Forsvarets Efterretningstjeneste (L 163 alm. bemerkninger pkt.
3.1.3):

” FEs opgaver som national it-sikkerhedsmyndighed m.v.

Ved den kongelige resolution af 3. oktober 2011 blev »ressortansvaret for sager vedrgrende
beskyttelse af kritisk it-infrastruktur samt statens varslingstjeneste for internettrusler GovCERT«
overfart til Forsvarsministeriets omrade. Endvidere fremgar det af regeringsgrundlaget af samme
dato, »Et Danmark, der star sammenc, at »regeringen vil med respekt for retssikkerheden og den
personlige kommunikationsteknologi er vigtig for landets gkonomi og sikkerhed. For at styrke
beskyttelsen mod cyberangreb m.v. samles de forskellige myndigheders indsats i et IT
sikkerhedscenter (under Forsvarsministeriet), der skal varetage opgaven som den nationale IT-
sikkerhedsmyndighed og Governmental Computer Emergency Response Team (GovCERT).«

Som det fremgar af lovforslagets § 1, stk. 3, har Forsvarets Efterretningstjeneste til opgave at veere
national it-sikkerhedsmyndighed. Som national it-sikkerhedsmyndighed varetager Forsvarets
Efterretningstjeneste bl.a. visse af de opgaver, der er fastlagt i cirkulere nr. 204 af 7. december
2001 vedrgrende sikkerhedsbeskyttelse af informationer af feelles interesse for landene i NATO, EU
eller WEU, andre klassificerede informationer samt informationer af sikkerhedsmeaessig
beskyttelsesinteresse i gvrigt (det sakaldte sikkerhedscirkulaere). Sikkerhedscirkulearet vil blive



tilpasset i overensstemmelse med dette, og det er i den forbindelse hensigten, at det skal fremga, at
funktionen i relation til politiet og anklagemyndigheden fortsat varetages af PET.

Endvidere har FE til opgave at vaere militer varslingstjeneste for internettrusler m.v. (MILCERT)
og statslig varslingstjeneste for internettrusler m.v. (GovCERT).

GovCERT er aktuelt reguleret i lov nr. 596 af 14. juni 2011 om behandling af personoplysninger
ved driften af den statslige varslingstjeneste for internettrusler m.v.

Forsvarsministeriet har til hensigt at fremseette forslag til en sarskilt lov om Center for
Cybersikkerhed. Centerets virksomhed er saledes ikke naermere reguleret af dette lovforslag .

Til grund for udvalgsarbejdet i Folketinget blev alene fremsendt hgringssvar vedr. beteenkning nr.
1529 om PET og FE. Denne beteenkning indeholdt hverken i beteenkningens tekst eller i sit
lovudkast om Forsvarets Efterretningstjeneste nogen bemarkninger endsige vurdering af overfarsel
af civile IT-sikkerhedsopgaver. Jf. lovudkastets 8 2 stk.1. og bemarkningerne hertil (bet. 1529 s.
596).

Foreningen skal udtale sin skarpeste kritik af dette heendelsesforlgb. Safremt L 163 havde veeret
sendt i hgring med denne veesentlig e&ndring, havde de hgringsberettigede vaeret i stand til at
forholde sig til det ovenfor gengivne afsnit af lovforslagets bemarkninger. Nu er de hgrte
myndigheder og organisationer bragt i en situation, hvor de principielle overvejelser om FE’s civile
opgaver ikke kan fremkomme i den relevante sammenhang, da opgaverne allerede er overfart til
FE med FE-loven.

Foreningen har herefter fglgende bemarkninger til lovudkastet om Center for Cybersikkerhed.

Foreningen finder, at den anfarte begrundelse herfor, at :”" ... placeringen af Center for
Cybersikkerhed ved Forsvarets Efterretningstjeneste var szrligt at opna synergieffekter i form af
eksempelvis udnyttelse af Forsvarets Efterretningstjenestes erfaringer inden for it-
sikkerhedsomradet, viden om det internationale trusselshillede pa cyberomradet og sarlige adgang
til oplysninger fra udlandet om cybertrusler”, ikke forekommer szrligt overbevisende, nar
lovforslaget i alt vaesentligt drejer sig om civile sikkerhedsopgaver, jf. forslagets generelle
bemarkninger (s.10) hvor det anferes, ”...at Forsvarets Efterretningstjeneste vurderer, at de
alvorligste cybertrusler mod Danmark i gjeblikket kommer fra statslige akterer, der udnytter
internettet til at spionere og stjeele dansk intellektuel ejendom, f.eks. patenteret viden,
forskningsresultater og forretningshemmeligheder. Truslen kommer navnlig fra stater, som bruger
informationerne til at understgtte deres egen gkonomiske, militeere og samfundsmaessige
udvikling”.

Disse opgaver kunne uden at antaste udnyttelsen af FE’s erfaringer inden for it-sikkerhedsomradet
formentlig uden problemer veere fart tilbage til et civilt sikkerhedscenter underlagt Datatilsynets
kontrol, saledes som det var tilfeeldet med GovCERT (Governmental Computer Emergency
Response Team.), der tidligere var en del af IT og Telestyrelsen, jf. lov nr.596 af 14. juni 2011.
Etablering af et samarbejde med henblik pa en udnyttelse af tjenestens erfaringer pa omradet, ville
naeppe volde starre vanskeligheder. Den aktuelle debat om NSA’s overvagning af veesentlige
samfundsfunktioner i lande uden for USA samt overvagning af privat datatransmission forekommer
som et velegnet eksempel pa en oplagt samarbejdsmulighed.



Safremt GovCERT-opgaverne skal forblive under Forsvarets Efterretningstjeneste, finder
foreningen, at dette af hensyn til de nedenfor anfarte forhold, bar kunne ske i form af en seerlig civil
IT-sikkerhedsafdeling, der er underlagt persondataloven og tilsyn af Datatilsynet.

Forholdet til persondataloven.

Det hedder videre i bemarkningerne (s.11), at "Da Center for Cybersikkerhed er en del af
Forsvarets Efterretningstjeneste, finder persondataloven saledes ikke anvendelse pa centerets
virksomhed. Med lovforslaget foreslas det imidlertid, at en reekke af de centrale principper i
persondataloven ogsa skal finde anvendelse pa Center for Cybersikkerheds virksomhed.
Datatilsynet vil dog ikke skulle fgre tilsyn med Center for Cybersikkerheds overholdelse af
lovforslagets bestemmelser om behandling af personoplysninger. Denne tilsynsopgave vil blive
varetaget af Tilsynet med Efterretningstjenesterne”.

Dette er efter Retspolitisk Forenings opfattelse et helt afgerende problem ved centrets placering.
Foreningen finder, at der dermed sker en betenkelig udhuling af persondataloven samtidig med, at
der konstrueres en retstilstand, hvor visse centrale principper alligevel skal finde anvendelse. Der
institueres sa at sige en halv persondatalov for centrets arbejde. Foreningen skal derfor foresla, at
safremt centret administrativt absolut skal placeres under FE, at problemstillingen vendes om
saledes, at persondataloven er geeldende med de modifikationer, som fglger af et administrativt
feellesskab med en efterretningstjeneste.

Tilsyn.

Det foreslas tillige, at tilsynet med efterretningstjenesterne skal varetage tilsynet med centret. |
betragtning af den altovervejende civile karakter af centrets opgaver, jf. ovenfor, forekommer det
ikke logisk at placere tilsynsfunktionen hos et organ, der sarligt er etableret med henblik pa kontrol
med en efterretningsvirksomhed for sa vidt angar registrering af personoplysninger. Foreningen
finder, at de befgjelser, der er tillagt Tilsynet med Efterretningstjenesterne, jf. § 13 i lov.om
Forsvarets Efterretningstjeneste samt serligt lovens § 10, er sa beskedne, at de i praksis naeppe har
nogen verdi som sikring af enkeltindividers og juridiske personers retssikkerhed. Set i lyset af
bestemmelserne i persondatalovens kapitel 9 bliver dette endnu tydeligere.

Foreningen finder derfor, at tilsynet med centrets registrering af personoplysninger bgr placeres hos
Datatilsynet.

Bestemmelser om sletning af data.

Det fremgar af bemerkningerne (s.24) at:”... data, der er knyttet til en sikkerhedshandelse, fortsat
hgjst ma opbevares tre ar, hvorefter de skal slettes. Det er samme tidsmaessige graense, som er
fastsat i GovCERT-lovens § 4, stk. 3.

For sa vidt angar gvrige data, der ikke er knyttet til en sikkerhedshandelse, foreslas det, at der
fastsettes en feelles opbevaringsperiode pa hgjst 13 maneder, som giver mulighed for at undersgge,
om myndigheder og virksomheder har veret udsat for hidtil uopdagede cyberangreb samt foretage
ar til-ar-sammenligninger af normalbilledet hos de tilsluttede myndigheder og virksomheder.

Som efter geeldende ret vil der veere tale om maksimale opbevaringsperioder. Center for
Cybersikkerheds netsikkerhedstjeneste vil saledes fortsat veere forpligtet til at slette data, nar
formalet med behandlingen er opfyldt, hvis dette sker far den maksimale opbevaringsperiodes
udlgb. Samtidig vil det generelle princip i den foreslaede § 14 om, at indsamlede personoplysninger



ikke ma opbevares pa en made, der giver mulighed for at identificere den pagaldende person i et
leengere tidsrum end det, der er ngdvendigt af hensyn til de formal, hvortil oplysningerne
behandles, ogsa finde anvendelse pa personoplysninger, der behandles af netsikkeriedstjenesten .

Foreningen kan tilslutte sig den foreslaede ordning og de anfarte bemarkninger.

Videregivelse af data.

Set i lyset af det ngdvendige samarbejde med andre landes it-sikkernedsmyndigheder samt danske
udbydere af offentlige elektroniske kommunikationsnet og -tjenester (teleselskaber) samt andre
netsikkerhedstjenester, bemerker foreningen, at disse bestemmelser forekommer naturlige. Det bar
dog overvejes, hvorvidt videregivelse af falsomme persondata bar kunne ske i anonymiseret form,
medmindre formalet med videregivelsen dermed kompromitteres.

Afsluttende bemaerkninger.

Retspolitisk Forening gnsker sammenfattende at bemerke, at en sammenlaegning af de hidtidige
statslige civile it-sikkerhedsfunktioner (GovCERT) med Forsvarets efterretningstjeneste ud fra en
samlet betragtning er betenkelig dels pa grund af sikkerhedsopgavernes civile karakter, de med
sammenlagningen foreslaede svaekkelser af persondatalovens retssikkerhedsgarantier og dels pa
grund af et steerkt svaekket tilsyn.

Safremt en sammenlagning alligevel findes absolut pakraevet, kan centrets virksomhed formentlig

uden de store vanskeligheder opdeles i en militeer og civil del, hvor den civile del med visse
undtagelser reguleres efter de gaeldende regler, herunder reglerne om tilsyn i persondataloven.

Kgbenhavn, den 3. marts 2014
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